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Procédure Gestion des violations de données

1. Introduction

Les entités du groupe Ramsay Santé s'engagent & gérer les données & caractére personnel en totale observation des
dizpositions du Réglement général sur la Protection de Données.

Le présent document décrit les processus 3 suivre par le personnel de ces entités en cas de constatation ou de
suspicion de violation de données a caractére personnel. Une violation de données a caractére personnel recounre
tout incident de sécurité, d'origine malveillante ou non, intentionnelle ou non, ayant comme conséquence de
compromettre Pintégrité, la confidentialité ou la disponibilité des données personnelles. C'est lorsque des
données personnelles sont de maniére accidenielle ou illicite : détruites, perdues, altérées, divulguées, consultées ou
rendues indisponibles par une personne non-autorisée ou un incident technique.

M.B. : U'indisponibilité d'une donnée devient une violation dé= lors gu'elle 3 un impact sur une pPeErsonne Concemes.

Le RGPD dizpose que les violations de données a caraciére personnel doivent faire 'objet dune notification auprés
des personnes concemess en cas de risgue avérée. Dans certains cas, les autorités (Commission Matiomale
Informatique et Liberté, Agence Mationale pour |a Sécurité des Systémes dinformation, Agence Régionale de Santé).

En cas de détection d'une violafion de données & caractére personnel, il convient de qualifier lincident pour en
mesurer la poriée, en déterminer le niveau de gravité et en conséguence le niveau de communication
extérieure/déclaration nécessaire.

Le rezpect de la présente procédure permettra d'assurer aux enfités du groupe que la violation soit -
*  Limitée autant que faire se peut ;
* Diagnostiguée et estimee ;
*  Adressée.

2. Le périmétre

Le periméire organisationnel est limité a celui de Fétablissement. Uensemble des données a caractére personnel doit
éfre considére, en revanche, en cas de caractére informatique.

3. Démarche Globale

La démarche globale de gestion des incidents, est la suivante -

Alerte

CQualification

Réponse [ Notification
Cldture : hilan et plan d'action

Le détail de ces étapes est décrit au chapitre suivant.
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Détails des étapes
41 Alerte

En cas de constatation ou de suspicion forte de violation de données a caraciére personnel, tout membre de Ramsay
Sante doit alerter le plus rapidement possible, et dans |a limite de 24 heures, au moins une des personnes suivanies
* Le Comespondant RGPD de l'enfité
*  Tout membre de I'encadrement de I'entité

L'alerte doit Etre effectuée par tout canal possible (oral, t&léphone) et devra étre systématiguement doublée d'un envoi
de message électronique pour une bonne description et tracabilité de l'incident. Le DPO groupe (: }
doit &tre systématiguement en copie de ce message.

Les informations a fournir sont idéalement les suivantes -
s  Quand la violation esi-elle survenue (date et heure) 7
+ Description de la violation (nature des informations concernées)
*  Cause de la violation (si connue) ou a defaut la fagon dont elle a été constatée
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Quels systémes, si applicable, sont concemeés

Qwel(=) service(s) sont impaciés

Une action comeclive a—t-elle &t& immédiatement mise en ceuvre ?

Une éventuelle action de communication a-t-elle &ié réalisée 3 propos de l'alerte 7

4.2 Qualification

En cas de détection d'une fuite de données a caractére personnel, il convient de qualifier Fincident pour en mesurer
la portée, en déterminer le niveau de gravité et en conséguence le niveau de communication extérieure/déclaration
nécessaire. Les acteurs de la qualification sont le correspondant RGPD, le DPO groupe en support et toute autre
perzonne susceplible d'y concourir.

Les critéres 3 considérer pour déterminer si une violation de données A caractére personnel a eu lieu sont les
suivantes :
* La violation porte-t-elle réellement sur des données a caractére personnel 7
*  Linformation a caractére personnel constitue-t-elle une donnée sensible 7
®  Sagii-il
o [Fun accés non autorisé ?
o [Fune communication/diffusion non autorisée 7
o [Fune perte, avec suspicion de récupération frauduleuse 7
o [Fune indisponibilité de 1a donnés ayant un impact pour des patients / collaborateurs 7

Si la qualification n'aboutit pas a déterminer que des données a caractére personnel sont concernées, et sl apparait
que la cause de la crise est liée au systéme dinformation, il convient de se référer a 1a fiche « Procédure de gesfion
de crise Sl — Crise cyber =.

4.3 ldentification et évaluation du risque

Pour déterminer 1a sévérité de |a violation, les critéres suivants doivent &tre examings -
* Le type et Fétendue des informations personnelles concemees
Le nombre dindividus concemeés
Les données sont-elles protégées par un mécanisme de sécurité (chiffrement ou mot de passe) 7
La catégorie de personnes ayant obtenu accés i la donnée
La nature et la séverité du risque, avérd ou potentiel, encouru par les personnes concemess
L attention des médias ou des parties prenantes est-elle susceptible d'étre attirée 7

Il n'y & pas de réponse de principe a une violation de données et chaque incident doit &fre frailé au cas par cas en
détemminant les circonstances ef les rizques associés pour v apporter la réponse appropriée.

4 4 Actions a mener

4.4.1 Daclenchement de la celiule de crisa

Si les premigres constatations aménent 3 considérer que la crise présente un risque important pour les personnes
physigues, les biens ou I'image de Fétabliszement ou du groupe. le déclenchement de la cellule de crise s'avére
nécessaire. Le déclenchement de cette cellule peut &fre réalizé méme en absence dimpact sur les donnéss a
caractére personnel.




B Ramsay Santé Raférance .  DRTDPA-RGPD-C-118
.E cli"iqUE de Imtlantique Appication 20122024

Yemion F3

Procédure Gestion des violations de données

Statut
Fonction Prénom/Nom Télephone Telephone portable (Titulaire / Suppiéant !
Optionnel)
Obligatoire
Cellule de Sécurité chorge o lln avec a
Sanitaire (C55) communication ou
d'autres services
externes a la DSI
Directeur de
I'établizssement ou Obligatoire
cadre d'astreinte
Directeur de la .
. Facultatif
Production et de Lo )
FExploitation 3i sujet informatique
Directeur des 5l Facultatif
Groupe Si sujet informatique
Responsable Sécurité Facultatif
des 51 Groupe Si sujet informatique
. . Facultatif
e | en s Tmpac su
Donné des données 3
nees caractére personnel
Facultatif
Correspondant RGPD En cas dimpact sur
de I'etablissement des données 3
, caractére personnel

Les étapes suivantes doivent étre considérées et mises en ceuvre par la Cellule de Crise

* 5ican'a pas deja ete fait, metire un terme immeédiat a la violation. Les aclions comecirices peuvent

inclure
o Larécupération des données a caractére personnel en cause,
o La coupure des accés non autorisés,
o L'amrét ou lisolation des systémes compromis.

*  Ewvaluer les risques découlant de |a violation, en collectant toute information ou indice disponible ;

* Faire appel et échanger avec le personnel compétent pour évaluer comectement les circonstances
technigues etfou organisationnelles de la violation. Eventuellement, faire appel a une ressource externe
experie.

* Déterminer si un risque grave pour les personnes concemeéss est possible.

* Déterminer si la violation doit étre rapportée a une instance publique (CHIL, ARS, ..) et siles
personnes affectées doivent étre notifices.

4.4.2 Déclaration & la CNIL par le DPO

La communicafion auprés de 'autorité de contrdle francaise doit éfre réalisée dans un délai de T2H. Seul le DPO
groupe est habilité a la réaliser. La déclaration contient 3 minima les éléments suivants
*  Lanature de la violation ;
Les catégories et le nombre approximatif des personnes concemees |
Les catégories et le nombre approximatif de fichiers concemés ;
Les conséquences probables de 1a violation ;
Les coordonnées de la personne a contacter (DPO ou autre) ;
Les mesures prises pour remeédier & [a violation et. le cas échéant, pour limiter les conséguences négatives
de la violation.
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4.4.3 Déclaration a 'ARS

Les événements indésirables graves doivent étre signalés sans délai a FAgence Régionale de Santé (ARS). Cette
déclaration est faite par le directeur de Fétablizsement, avec I'approbation de la Cellule de Crize, par le biais du portail
concemnant le  signalement des &vénements sanitaires  indésirables  figurant & adresse suivante
hittps-fsignalement. social-sante. gouv fi.

Le directeur de Fétabliszement peut désigner une personne deléguée responsable du signalement des incidents.

Les incidents graves concement les événements ayant pour effet de générer une situation exceptionnelle au sein de
Fétablizzement, et notamment :

* Lesincidents ayant des conséquences potenfielles ou avérées sur la sécurité des soins |
* Lesincidents ayant des conséquences sur la confidentialité ou l'intégrité des données de santé ;
* Lesincidents portant atteinte au fonctionnement normal de I'établissement.

4.4.4 Communication aux Personnes concefnées

En cas de risque élevé pour les personnes concemees, le directeur d'établissement devra informer, en termes clairs
et simples, les ufilisateurs touchés par lincident. Cefte communication sera réalisée avec [avis ef en parfaite
collaboration des acteurs impliqués de la cellule de crise.

Dans le cas ol la communication aux personnes concemees exigerait des efforis disproportionnés (guantité trop
importante, impossibilité de les contacter individuellement), une communication publique peuwt &tre envisageée -
*  Publication d'un encart sur le site Internet de I'établiszement
Publication d'un encart sur le site Intermet du groupe
Publication d’un encart sur le portail Ramsay Services
Communique de presse
De |a forme de communication appropriee.

La CHIL pourra demander au responsable de traitement ne I'ayant pas fait, d’effectuer cette communication.

4 5 Autres déclarations

Il est possible quiil soit nécessaire de procéder & des déclarations de lincident auprés d'autres instances (ANSSI,
notamment). Celles-ci seront réalisées conjointement avec le RSSI.

4.6 Complétion du registre des violations

Toutes les violations doivent étre inscrites dans deuwx registres internes maintenus

*  3léchelon local, par le Correspondant RGPD

* 3 léchelon groupe, par le Délégué a la Protection des Données
L'incident doit systématiquement faire Fobjet d'un bilan qui sera inscrit aux registres mentionnés ci-dessus.
Il convient également de déterminer un plan d'action pour éviter que le méme incident se reproduise.

Ces étapes seront réalisées conformément a la méthodologie groupe ACRES.
4.7 Gestion de crise : Réponse et limitation technique a lincident

En paralléle des actions relatives a la conformité au RGPD, les équipes Sl sont en charge de la réponse technique
awx incidents, en collaborafion avec foutes les parties prenantes nécessaires (D31, managers, Communication,
RETEX...). Ces actions sont pilotées par la Cellule de crize.




